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1. AMBIENTE DE TESTES

1.1. Registro do Pessoal de Teste

Todo pessoal envolvido nos resultados de execuc¢édo, testemunha ou revisdo em qualquer fase do teste deve se identificar na tabela a seguir:

Nome Cargo Funcéo* Iniciais
Rafael de Souza Costa Tecnico de manutengéo Executor RC
Wendell Matheus da Silva Gambeta Técnico em Mecatronica. Testemunha WG
Aladr Alves de Oliveira Junior Analista de rede Testemunha AO
Danilo de Souza Melo Engenheiro de Manutencgéo Revisor DM

. ) Coordenadora da .
Leticia Maria de Santana Aprovagéo LS

Garantia da Qualidade

*Funcado na Validagdo (ex. Executor ou Testemunha ou Revisor).
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1.2. Hardware Desafiado

Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:

uantidade escricdo Umero de Série
Q idad D icé NU de Séri
01 Degasser - G1379A JP40721211
01 QuatPump - G1311A DE11115016
01 ALS - G1329A DE11106339
ALS Therm — G1330B DE11122599
01 TCC - G1316A DEAAX01437
01 DAD - G1315D 810-002182
01 Mouse Logitech M-U0026 CN-OCTOXF-73826-683-05NS-A02
01 Teclado Logitech K120 CCAH17LP2600TO
GWWY1H2 / 36818770934

01 Monitor HP L1750
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Quantidade Descricéo NUmero de Série
01 CPU Dell
Responséavel pelo preenchimento (iniciais): RC Data:16/01/2025

1.3. Software Desafiado (Aplicativos e Firmwares)

Abaixo devera ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descricédo

Versao
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Quantidade Descricédo

Versao

Responsavel pelo preenchimento (iniciais): RC

Data:16/01/2025

1.4. Aplicagdes Desafiadas

Abaixo devera ser listado o conjunto de aplicagdes do projeto a ser desafiado nesta fase.

Item de Software Padréao Versédo no Inicio

Versao no Final

Responsavel pelo preenchimento (iniciais): RC

Data:16/01/2025

1.5. Contas de Usuérios de Testes

Abaixo deverao ser listadas as contas de usuarios utilizadas na aplicagdo dos testes.

Conta n® Usuario

Privilégio de Acesso
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Conta n® Usuario Privilégio de Acesso
Responsavel pelo preenchimento (iniciais): RC Data:16/01/2025

1.6. mentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e softwares utilizados para simulagdes de forma que viabilize a realizagdo dos testes:
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Equipamento/Software Utilizado

Versao

Niimero de Série

Responséavel pelo preenchimento (iniciais):

RC

Data:16/01/2025

2. ROTEIROS DE TESTES

2.1. Requisitos de Controle de Acesso

Objetivo O objetivo deste teste € verificar se o sistema atende aos requisitos de controle de acesso. II‘DO?SiIPOa: ety 6-16
s o . . o . Q0 2.101-01a
Critério de aceitagéo Os testes serdo aceitos se 0s resultados coincidirem com os resultados esperados. Anexo: Q0 2.1 24-01

Referéncia na AR

6.2.3;6.4.3;6.4.4,6.45;6.4.6;6.4.7,6.4.9;6.4.11;6.4.12;6.4.13; 6.4.14; 6.4.16; 6.4.17; 6.5.3; 6.6.2; 6.10.2; 6.10.3; 6.10.7; 6.10.10

Pré-requisitos

Acesso do colaborador de Tl e do responséavel pela manutencdo dos equipamentos ao sistema para verificagdo dos perfis.

Passo

do Referéncia / Agéao Dado a ser registrado . EV|ddenC|a_ij Resultado Esperado Apr_qudo d/ Reprovado
Teste Registro de Incidente Iniciais do executor
. _ | O sistema esta protegido Sistema poder habilitar
Verificar se o sistema OpenlLab esta o .
1 _ por senha? N/A senha Gnica por usuario N/A
protegido por senha. .
[Jsim XIN&o (ID dnica).
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FeEse A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Logar com um usuario néo cadastrado no . . .
) . i N Sistema ndo permite
sistema e verificar se o0 acesso é Acesso permitido? N/A o N/A
2 N ) . acesso de usuario ndo
permitido. []Sim XINzo
3 ) ) cadastrado.
Se possivel, evidencie o teste.
Usuario:
) L N/A
Tentar criar um usuario idéntico a um . B .
i O sistema permitiu 0 a Sistema néo permite
3 usuario ja existente. N/A o . N/A
. , ) criacao de usuério duplicidade de usuérios.
Se possivel, evidencie o teste. _
duplicado?
[]Sim XINao
O sistema permite ) )
n . Sistema permite
Verificar que o0s usuarios a serem cadastrar senha com 8 ~
- . ] cadastrado de padrao de
4 cadastrados utilizem padrdo de senha (oito) caracteres N/A ) N/A
) . . senha com 8 (oito)
com 8 (oito) caracteres alfanuméricos. alfanuméricos? »
) caracteres alfanuméricos.
[]Sim XINao
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FeEse A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
i Ari ifi Usuério: Ario na i
5 Expirar a senha de um usuario e verificar N/A Usuario ndo possui N/A
se ha permisséo para logar no sistema. N/A permissdo de acesso.
_ Sistema permite o
Aguardar o tempo de bloqueio da conta (5 L
. . Usuario: N/A acesso com a senha N/A
6 min) e logar com o usuario do passo )
] N i ] N/A correta apos o tempo de
acima e verificar se ha acesso ao sistema. )
bloqueio.
Ocorre o registro/trilha de
Verificar se ocorre o registro na trilha de auditoria do usuario Registro na trilha de
7 auditoria do usuério bloqueado / inativado blogqueado/inativado /A auditoria da tentativa de N/A
acima. acima? acesso.
[]Sim XINao
) ) i L . . Sistema permitir a
Evidenciar se possivel, a parametrizacéo Sistema permite L
. . parametriza¢édo do N/A
8 da renovagdo da senha a cada 90 parametrizacao? N/A )
( ) di O = vencimento da senha a
noventa) dias. Sim N&o .
cada 90 (noventa) dias.
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FeEse A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Expirar o tempo de senha e realizar a L.
_ _ Usuario logado ao
o tentativa de logar no sistema. sistema? N/A Usuério ndo possui N/A
Retornar a parametrizagéo do tempo de Clsim XINdo acesso ao sistema.
expiracéo de senha.
Sistema permite o logout St grilie @ eyt
10 Evidenciar o logout automatico por tempo automatico do sistema? N/A automatico N/A
de inatividade de 15 (quinze) minutos. Osi XN parametrizado em 15
im ao
(quinze) minutos.
Usuario desabilitado:
Usuario desabilitado.
Desabilitar o usuario de teste, confirmar N/A - . .
o ) istema ndo permite
gue ele ndo estd mais disponivel para [ ]Sim XIN3o .
11 ) o N/A usuario logar. N/A
logar e que a trilha de auditoria desse Usuério disponivel para B _
L x e . Usuario consta na trilha
usuario néo foi excluida. login?
de auditoria.
[]Sim XINzo




Validacido de Sistemas Computadorizados

Protocolo de Qualificacao de Operagao — Adendo

Lab provider

QPack

Documento: VSC-PQO 04

Versdo: QA

Departamento: Documentagéo / Garantia da Qualidade

Pagina 10 de 49

Certificado N°: 041/25

ID/ITAG: HPL 35

FeEse A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Selecione a senha digitada de um usuario 3 Impossivel de
Possivel alterar a senha? N/A N/A
12 e tente copiar/alterar para um Bloco de O = copiar/alterar a senha do
Sim N&o
Notas ou Word. usuario.
Evidenciar perfil Administrador
(Administrador de Usuarios). _ _
S e ) cionadas 3 Usuarios com perfil Perfil Administrador de
13 :as. . tungi)es ) EIS::O relacionadas - a | administrador de Usuarios: N/A Usuérios corretamente N/A
administragdo nivel TI.
N/A cadastrado.
(A) System Administrator — Gerencia
usuérios e politicas de seguranca.
Evidenciar perfil Administrador
(Administrador do Sistema). Usuarios com perfil Perfil Administrador de
14 Suas funcBes estdo relacionadas a | Administrador do Sistema: N/A do Sistema corretamente N/A
administracdo geral do sistema. N/A cadastrado.
(A) Everything — Todos os privilégios.
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FeEse A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redistro de Incidente Resultado Esperado Iniciais do executor
Teste 9
Evidenciar perfil Instrument Administrator
(gerencia instrumentos e localizag6es).
(A) Visualizar instrumentos ou
localizagdes; Usuérios com perfil Perfil Instrument
(B) Gerenciar instrumentos ou Instrument Administrator N/A Administrator N/A
L localizagdes; (gestor laboratdrio): corretamente cadastrado.
(B) Gerenciar instrumentos ou acesso a N/A
localizacéo;
(C) Ligar instrumento;
(C) Servigo do instrumento.
Evidenciar perfil Project Administrator
(geréncia projetos e grupo de projetos) Usuérios com perfil Project Perfil Project
" (A) Visualizar projetos ou grupo de Administrator N/A Administrator N/A
projetos; (gestor/analista Sr.): corretamente cadastrado.
(B) Gerenciar projeto ou grupo de N/A
projetos;
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Passo A
A ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Acéo Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
(C) Editar contetdo do projeto;
(D) Gerenciar projeto ou acesso ao
grupo de projeto;
(E) Assinatura Eletrbnica (Assinatura
dos Arquivos de Dados).
Evidenciar perfil Instrument User Usuarios com perfil
) ) ] Perfil Instrument User
(Visualiza e executa o instrumento) Instrument User
17 ) N/A corretamente cadastrado. N/A
(A) Visualiza instrumento ou localizagao; (gestor/analista):
(B) Executa instrumento. N/A
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(J) Correcdes de Integrac6es Manual;
(K) Abrir Sequéncia;

(L) Salvar Sequéncia;

(M) Sequéncia de Processo;

(N) Propriedades da Sequéncia;

(O) Abrir Preparacéo de Amostra;

(P) Salvar Preparacdo de Amostra;

Y N ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Evidenciar perfil Analista EZChrom
(A) Visualizar projeto ou grupo de
projeto;
(B) Abrir Método;
(C) Configuragéo do Instrumento;
(D) Eventos de Integracéo;
(E) Grupos de Pico;
(F) Adequagao do Sistema EHENIES B ] Perfil Analista EZChrom
(G) Examinar Calibracao; Analista EZChrom
18 (H) Calibrar e N/A corretamente cadastrado. N/A
() Salvar Dados; N/A
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Passo
do
Teste

Referéncia / Acéo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

(Q) Atualizar Preparagdo de Amostras
Principal;

(R) Visualizar Corrida;

(S) Corrida Unica;

(T) Corrida da Sequéncia;

(V) Configurar Impressao;

(V) Controle Manual (somente quando
0Ci0so);

(W) Controle Manual;

(X) Acionar modelo de Relatério Padréo;

(Y) Abrir Relatério Avangado /
Inteligente;

(Z2) Salvar Relatério Avancgado /

Inteligente.
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FeEse A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado . ; Resultado Esperado S
Teste Registro de Incidente Iniciais do executor
Verificar a parametrizagdo o e-Signature SHeaia paitie e Parametrizacdo do
para o privilégio do analista ndo revogar a TR g privilégio do analista ndo
sua propria assinatura eletrbnica, N . revogar a sua propria
21 revogacao de assinaturas N/A N/A
tampouco a de outro analista, podem eletronicas? assinatura eletrénica,
revogar a sua propria assinatura, 0 = tampouco a de outro
. . . L Sim Nao )
mediante registro na trilha de auditoria. analista.
Parametrizar o e-Signature para que o Parametrizacdo do
usuério de um cargo acima possa revogar Usuarios: N/A privilégio Administrador N/A
22 . o . i
a assinatura eletrénica de usuério com N/A revogar a assinatura
cargo abaixo. eletrdnica de um analista.
Registro na trilha de
Registro na trilha de auditoria da
Evidenciar na trilha de auditora a .
23 o _ auditoria? N/A parametrizagdo do N/A
parametrizacdo do passo anterior. o
[ISim XINao privilégio de acesso do
passo anterior.
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Passo

Teste

do Referéncia / Acéo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Verificar que

nas configuracbes do

Inteligente Report e 0 Advance Report o

Intelligent Report e o
Advanced Report com

privilégios de acessos

Acesso ao Intelligent

Report e o Advanced

24 blogueio e alteragdo de campos N/A o " N/A
o . o . eport apenas para
obrigatérios dos relatérios para usuarios restritos? o
L ) Administrador.
que n&o tenham privilégios de acesso. []Sim XINao
Comentarios
Resultado do teste como Referen_(:la_d9 re_latono Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025
2.2. Parametrizacdes do Sistema
L O objetivo deste teste é verificar se as configuracdes previstas para o sistema foram atendidas e Pégina do
Objetivo S 17 -19
testadas. roteiro:
. . . L _ Q0 2.201-01a
Critério de aceitacao Os testes serdo aceitos se 0s resultados coincidirem com os resultados esperados. Anexo: Q0 2.2 05-02
Referéncia na AR 6.5.2;6.5.4; 6.6.2; 6.7.3; 6.10.16 Corrida n°® N/A
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I O objetivo deste teste é verificar se as configuragdes previstas para o sistema foram atendidas e Péagina do
Objetivo S 17-19
testadas. roteiro:
Pré-requisitos Acesso ao sistema com usuério que tenha privilégio de acesso as configuraces.
Passo oA
do Referéncia / Agédo Dado a ser registrado . EV|ddenC|a_/d Resultado Esperado Apr_oyado d/ Reprovado
Teste Registro de Incidente Iniciais do executor
Evidenciar a habilitagdo do audit trail do Possivel desabilitar a A obeio “Activity L
. - ~ . % i opcgao "Activity Log
sistema. Verificar se a opg&o "Activity Log opgao Activity Log _ 3 -~ N/A
1 i i . o Settinas? N/A Settings" habilitada e néo
Settings" esta habilitada e que ndo é ettings? ) o
. . ) 5 ser possivel desabilita-la.
possivel desabilita-la. L]sim XIN&o
Sistema possua campos
Evidenciar por amostragem que campos Campos selecionados: com valores pré-definidos
2 possuem valores pré-definidos com faixa N/A com faixa especificada, N/A
. N/A
especificada, ndo podendo ser alteradas. ndo podendo ser
alterados.
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FeEse a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado . . Resultado Esperado S
Teste Registro de Incidente Iniciais do executor
Cadastrar justificativas mantendo o FEIE 08 @ETMIES, W
~ . . cadastradas justificativas?
padrdo descrito no procedimento de
Administracdo do Sistema para o0s (A) Descricdo de dados N/A Justificativas cadastradas
3 . ~
campos: [1sim DIN&o Com Sucesso. N/A
(A) Descrigéo de dados; (B) ID da amostra
(B) ID da amostra. [Jsim XIN&o
Parametrizacdo do envio
Parametrizar o envio de e-mail de alerta . )
o E-mail cadastrado: N/A de e-mail de alerta em N/A
4 para situacbes de "Hardware Error" e ]
o N/A situagBes de falha do
"Hardware Notifications". ]
equipamento.
Relatorio consta as a¢des ekt ¢ i de
Extrair relatério de trilha de auditoria e realizadas pelo auditoria constar as
5 verificar as acoes insercoes/ administrador do sistema? N/A acoes insercoes/ N/A
modificacBes/ exclusdes realizadas pelo Osi XING modificacBes/ exclusdes
im ao
administrador do sistema. realizadas pelo
administrador do sistema.
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Passo

Teste

do Referéncia / Agédo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Comentarios

Resultado do teste como Referen_cla_dg re_Iatorlo Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025

2.3. Fungdes Especificas do HPLC

. O objetivo deste teste é verificar se as parametrizagfes e fungbes especificas para Cromatografia Liquida | Pagina do
Objetivo ; . . o 20e 21

prevista para o sistema foram atendidas e testadas. roteiro:

Critério de aceitacao Os testes serdo aceitos se 0s resultados coincidirem com os resultados esperados. Anexo: N/A
Referéncia na AR 9.10.18; 9.10.19; 9.10.20 Corrida n° N/A

Pré-requisitos

Acesso ao sistema com usuario que tenha privilégio de acesso as configuragdes.
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FeEse A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Evidenciar que as informacbes de erro | Sistema ser informado de . . o d
. istema é informado de
gue sdo visualizadas no display do proprio erro nos displays de disolavs d
1 . . o ; N/A erro nos displays de N/A
equipamento sejam visualizadas/ equipamentos? _
. . ; . equipamentos.
informadas no sistema. []Sim XINzo
Tentar realizar alteragBes diretamente no meio do display do realizar alteragéo de
2 ; N/A N/A
display do HPLC. equipamento? parametros diretamente
[]sim XINao do display.
Possivel iniciar andlise e & [peEeivel TnlEry
Realizar a tentativa de iniciar uma analise : - uma andlise pelo
3 pelo equipamento? N/A N/A
pelo display do equipamento. ) . equipamento, apenas
[ISim XINao .
pelo sistema.
Comentarios Equipamento ndo apresenta display de controle nos médulos (Agilent 1100 Series). Teste nao aplicados.
Resultado do teste como Referen_ma.d? re_latorlo Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025
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2.4. Método Analitico

Objetivo O objetivo deste teste é verificar se o sistema gerencia corretamente os métodos analiticos. f;atlgilrnoall 2@ 22 -25
o ~ . L . Q0 2.401-01a
Critério de aceitacédo Os testes serd@o aceitos se 0s resultados coincidirem com os resultados esperados. Anexo: Q0 2.4 12-01
Referéncia na AR 6.8.2; 6.10.1; 6.10.2; 6.10.8; 6.10.14; 6.10.17 Corrida n° N/A
Pré-requisitos Acesso ao sistema com usuéario que tenha privilégio de acesso de inclusdo e alteracdo de métodos analiticos.
Passo A
do Referéncia / Acdo Dado a ser registrado . EV|ddenC|a_/d Resultado Esperado Apr_oyado d/ Reprovado
T Registro de Incidente Iniciais do executor
Verificar se o sistema permite criar Meétodo: _ _
método. N/A N/A Sistema permite a N/A
criacdo do método com
1 Em “Método”, clicar em “Configuragdo do Usuario logado: E
Instrumento” SUCESSO.
' N/A
Verificar se o sistema permite configurar Sistema permite

' . ~ Sistema permite
Eventos de Integragdo do método. configurar integracao do N/A P N/A

Em “Método”, clicar em “Eventos de método? GOTELIET (TEITECED @

~ método.
Integragéo”. []Sim XINao
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:ij)j: Referéncia / Agdo Dado a ser registrado =iz Slfr\gddé g frz?:i/dente Resultado Esperado Af’,:ﬁ:\iljgodgiigfl}'@?o
Verificar se o sistema permite configurar Sistema permite _ -
3 Picos. Em “Método”, clicar em “Picos e configurar picos? N/A © 5|sten.1a deve.permmr N/A
Grupos”. Clsim XNdo configurar picos.
Verificar se o sistema permite salvar
. método. | | Nome do método: N/A Sistema permite salvar N/A
Em “Arquivo”, clicar em “Salvar” e N/A método corretamente.
selecionar “Método”.
Série de corridas:
N/A
Verificar se o sistema permite criar Ntmero de inje¢des:
sequéncia. N/A N/A Sistema permite criar N/A
2 Em “Arquivo”, clicar em “Abrir” e em Método: nova sequéncia.
“Nova sequéncia”. N/A
Nomes dos arquivos:
N/A
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FeEse A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Pressao baixa: Durante a criacéo do
. . . . método, sistema exige a
Realizar a parametrizag&o do diferencial N/A 9
6 « . . N/A insergdo dos dados de N/A
de presséo na criagdo do método. Pressio maxima:
pressao maxima e
N/A pressédo minima.
. L . . Sistema permite
Realizar a parametrizag&o do tempo de Tempo parametrizado: N/A
alteracdo do tempo de
! resposta de detec¢ao. N/A N/A ¢ P
resposta de deteccéo.
Sistema permite
. ~ . " ~ . alteracdo do método
Realizar a alteracdo do método analitico Alteracéo realizada:
8 . analitico com sucesso
criado. N/A. N/A
N/A mediante a justificativa
do audit trail.
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Passo A
A ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Acéo Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Sistema permite Sistema ndo permitir a
: = alterag&o do nome da
Alterar o nome da pasta de um projeto alteracdo do nome da N/A _ N/A
9 criado. pasta de um projeto? PR £ LT (A7) i
] . apenas alterar o nome
[]Sim XINao .
do projeto.
Logar com usuario que néo tenha Sistema nédo permite a
privilégio de alteragio de método Perfil de acesso: N/A alteracéo de métodos N/A
L analitico e acessar o método criado no N/A de usuarios néo
passo anterior. autorizados.
Sistema registra
) ) ~ . Sistema registra as
Verificar na trilha de auditoria o registro alteragdes no metodo na <
. . : o alteracdes realizadas no
11 das alteracdes realizadas no método. trilha de auditoria? N/A ¢ N/A
método analitico.
[]Sim XIN&o
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FeEse A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Sistema permite Sistema ndo permite a
Criar um método com o mesmo nome do duplicidade do nome do duplicidade do nome do
12 método criado no passo 4 (quatro). método? N/A método. N/A
[ ISim XIN&o
Comentarios
Resultado do teste como Referen_ma_d? re_Iatorlo Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025
2.5. Funcionalidades do Sistema OpenLab
. O objetivo deste teste é verificar se as funcionalidades previstas para o sistema foram atendidas e Péagina do
Objetivo . 26 - 28
testadas. roteiro:
o - . S . Q0 2501-01a
Critério de aceitagcédo Os testes serdo aceitos se 0s resultados coincidirem com os resultados esperados. Anexo: Q0 2.5 05-01
Referéncia na AR 6.6.2;6.7.7; 6.8.1; 6.10.14; 6.10.15; 6.10.16 Corrida n°® N/A

Pré-requisitos

selecdo de justificativa ao revogar a assinatura eletrdnica.

Acesso ao sistema OpenlLab com usuario que tenha privilégio de acesso iniciar e finalizar a analise. Parametrizacdo para Administrador
revogar a assinatura eletronica do Analista e que o analista ndo possa revogar sua propria assinatura eletrénica. Parametrizacao da
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Passo
do Referéncia / Agédo
Teste

Dado a ser registrado

Evidéncia /
Registro de Incidente

Aprovado / Reprovado

Resultado Esperado L
Iniciais do executor

Deixar de preencher os seguintes
campos no inicio da analise:

(A) Nome do arquivo;

Campos foram
preenchidos?

N&o é possivel a
continuidade da analise
sem o preenchimento

dos campos:

(A) Nome do arquivo;

01 (B) Método; N/A
(C) Localizac&o. [ISim [XIN&o (B) Método; N/A
(D) Descrigéo de dados; (C) Localizagéao.
(E) ID da amostra. (D) Descricéo de dados;
(E) ID da amostra.
Sistema interrompido
Desconectar algum componente como, Componente indicando falha no
02 por exemplo: detector, bomba, forno ou desconectado: N/A equipamento. N/A
injetor. N/A Envio automatico de e-

mail indicando a falha.
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FeEse a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Sistema interrompido
. . . indicando falha no
Simular presséo alta do diferencial de Sistema interrompido?
03 ] equipamento. N/A
pressao. []Sim XINao N/A
Envio automatico de e-
mail indicando a falha.
Sistema interrompido
indicando falha no
Simular falha de vazamento da bomba, Sistema interrompido? VA equipamento. N/A
04 . . ~
detector e injetor. []sim XINao Envio automatico de e-
mail ao analista
indicando a falha.
Sistema interrompido? SIS (TS 9 6
05 Simular falha no controle de temperatura. Osi SN N/A indicando falha no N/A
im ao
equipamento.
Simular erro na determinacao do limite Sistema interrompido? sSistema interrompido
o . indicando falha no
e de oscilacdo de temperatura no método. []Sim XIN3o N/A N/A
equipamento.
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Passo

Teste

do Referéncia / Agédo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Comentarios

Resultado do teste como Referéncia do relatorio Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025
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2.6. Andlise de Produto

. O objetivo deste teste é verificar se o sistema gera analises de produtos e gerencia corretamente os P&gina do
Objetivo e . _— 29 - 36
dados cromatogréaficos dos equipamentos. roteiro:
Critério de aceitacédo Os testes serdo aceitos se 0s resultados coincidirem com os resultados esperados. Anexo: Q(S) 02'2660216(_)01 1a
Referéncia na AR 6.7.5;6.7.6; 6.7.7; 6.8.1; 6.10.18 Corrida n° N/A
Acesso ao sistema OpenlLab com usuério que tenha privilégio de acesso iniciar e finalizar a anélise. Parametrizacdo para Supervisor
Pré-requisitos revogar a assinatura eletrénica do Analista e que o analista ndo possa revogar sua prépria assinatura eletrdnica. Parametrizacéo da
selecdo de justificativa ao revogar a assinatura eletrdnica.
Passo A
do Referéncia / Acao Dado a ser registrado . EV|denC|a_/ Resultado Esperado Apr_O\_/a_do / Reprovado
Teste Registro de Incidente Iniciais do executor

Quantas sequéncias N/A

. . . . Sequéncia de corrida
1 Inicie sequéncia de corrida. selecionadas? d N/A

selecionada com sucesso.

N/A
ID da amostra: NIA ID da amostra inserido no
2 Inclua o ID da amostra. N/A
N/A campo com Sucesso.
Indiqgue o Nome do Método a ser Método: N/A Nome do método inserido A
3

executado. N/A com sucesso.
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FeEse a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Indique o ID arquivo (Filename) a ser N/A
executado, sendo que o ID arquivo sera )
o ID do arquivor: ID do arquivo inserido
4 0 mesmo nome incluido no passo N/A
. com sucesso.
anterior do ID da amostra. Salvar N/A
Sequéncia.
Iniciar a corrida pelo modo de sequéncia
(Control / Sequence Run). Em Arquivo de . Nome do arquivo de
ID do arquivo:
5 Dados (Result name) escreva o0 nome do N/A armazenagem inserido N/A
. . N/A
arquivo. Como nome de arquivo de €Om sucesso.
armazenagem.
Indique o local onde os dados serdo
) Local onde os dados
salvos. Cam Result: N/A N/A
N/A N/A 6 ; ~ salvos inserido com
Cligue no bot&o Procurar Pasta para N/A
: sucesso.
selecionar a pasta de resultados.
Nome Res: i
. N/A Nome do arquivo de N/A
No campo Nome Res. digite ID Amostra. N/A resultados.
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Passo A
A ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Agéo Dado a ser registrado Registro de Incidente RESIEED [ESpereD Iniciais do executor
Dados selecionados
foram submetidos a Sistema iniciar a anélise
9 Selecione Submit. anélise? NIA. corretamente. N/A
[ ISim XIN&o
o ) Sistema permite
Interromper a sequéncia de corrida da ) .
9 - interromper a analise? N/A Andlise interrompida. N/A
analise.
[ ISim [ IN&o
. . Sistema ndo permite
Sistema permite
e alteracdo de dados da
) ) L modificacdes nos dados
Realizar a tentativa de substituicdo de ) ) corrida anterior e dar
) ) da corrida anterior, sem N/A N/A
10 dados da corrida anterior e dar o ) continuidade na
o gue a sequéncia seja
continuidade. L sequéncia sem que a
iniciada novamente?
analise nao seja iniciada
[ISim XINao
desde o comeco.
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Passo AN
A ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Agéo Dado a ser registrado Registro de Incidente RESIEED [ESpereD Iniciais do executor
i Ari Usuario logado: i i

" Realizar logoff do usuario e logar com g N/A Sistema permite N/A

outro usuario diferente. N/A continuidade da analise.

Sistema solicita
assinatura eletrénica na

Evidenciar a aplicagéo da assinatura na aprovacio final da Sistema solicita assinatura
12 aprovacao final de uma andlise pelo ciriliee? N/A eletrdnica na aprovacao N/A

analista. ) final da analise.

[]Sim XINao
Analista: N/A
Possivel analista revogar Sistema nao permitir
Analista que finalizou a anélise deve . :
o nat a sua propria assinatura analistas revogarem a sua
13 revogar a sua propria assinatura . N/A _ _ N/A
o eletronica? prépria assinatura
eletrbnica.
[]Sim XINao eletrdnica, apenas DA.
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Passo A
A ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Agédo Dado a ser registrado Registro de Incidente Resultado Esperado s ) G sl
Sistema apresenta SRR PR
Administrador deve revogar a assinatura - S Administrador revogar a
selecado de justificativa e-
eletrbnica do analista mediante selecao . i i
14 ¢ Signature? N/A assinatura do analista N/A
de justificativa. mediante selecéo de
[ ISim XIN&o o
justificativa.
. . Sistema n&o permitir
Sistema permite
; L . N . alteracdes do teste ao
Apéds a andlise realizar alteracées no alterac6es no teste ao
15 ' . N/A final da analise (ap6s N/A
teste. final da andlise?
aplicagéo da assinatura
[ISim XINao .
eletrénica).
Impressoras: Impressdes corretas com
Imprimir nas impressoras disponiveis no Brother DCP-L5652DN layout correto e sem
16 - N/A . N/A
laboratorio. Brother HL-L8360CDW possuir campos
PDECreator desformatados.
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Passo
do Referéncia / Acdo Dado a ser registrado
Teste

Evidéncia /
Registro de Incidente

Aprovado / Reprovado

Resultado Esperado L
Iniciais do executor

Verificar no relatério impresso o
conteldo minimo que devera constar:
(A) Data da injecgéo;

(B) Nome da amostra;

(C) Operador;

(D) Réplica;

o Relatorio esta bloqueado
(E) Volume de injecéo;

(F) Localizag&o; a alteracéo de campos
17 ,

(G) Método;

(H) Arquivo;

(I) Substéancias relacionadas;
(J) Grafico 2D e/ou 3D;

(K) Resultado das andlises;

obrigatérios?

XISim [ INao

(L) Dados estatisticos;

(M) Cadastro da coluna.

N/A

Relatério conter no
minimo campos citados N/A

na coluna “Referéncia”.
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FeEse a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
. . . Mensagens na trilha de
Sistema permite extrair
L I - : - . auditoria devem ser claras
Extrair e imprimir relatério da trilha de relatorio de trilha de
18 o . : . N/A e objetivas facilitando a N/A
auditoria da analise realizada. auditoria?
compreensao do
XISim [ INao . L
conteldo pelos usuarios.
Sistema permite
. e . e . Sistema ndo permitir
Tentar realizar modificacdo da trilha de modificacdes na trilha de P
19 o I N/A modificagdes na trilha de N/A
auditoria. auditoria?
auditoria.
[ISim XINao
Sistema permite excluséo Nao ser possivel a
Tentar realizar a excluséo dos resultados dos resultados da exclusdo dos dados uma
20 . . - N/A . N/A
da analise realizada. analise? vez que estes s&o
[ ]Sim XINzo armazenados na pasta.
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Passo
do Referéncia / Agédo
Teste

Dado a ser registrado

Evidéncia /
Registro de Incidente

Aprovado / Reprovado

Resultado Esperado L
Iniciais do executor

Comentarios Funcdes realizadas com sucesso.

Resultado do teste como Referéncia do relatério L . .
Y Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025
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2.7. Requisitos de Registros Eletronicos

Objetivo O objetivo deste teste é verificar se o sistema atende aos requisitos de registros eletrénicos. E;atlgilrnoall 2@ 37-39

o o - . . . Q0 2.701-01 a
Critério de aceitacéo Os testes serdo aceitos se 0s resultados coincidirem com os resultados esperados. Anexo: Q0 2.7 05-01
Referéncia na AR 6.4.1;6.4.4;6.7.1;6.9.2 Corridas n° N/A

Pré-requisitos

Registros na base de dados. Presenca de usuério da area de Tl para realizag&do deste teste.

FEEEY N ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acdo Dado a ser registrado Redi d id Resultado Esperado iciais d
Teste egistro de Incidente Iniciais do executor
Ha possibilidade de abrir
os arquivos fora da
Verificar se ha possibilidade de abrir os aplicacio? N&o é possivel abrir os
1 arquivos de dados (dados brutos) fora da ] . N/A arquivos de dados fora da N/A
L _ [ ISim XINao
aplicagéo do sistema. ) aplicacdo OpenLab.
E passivel de alteragéo?
[]Sim XINao
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FeEse A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Verificar as permissdes de acessos a E aplicada restrigéo de Analistas ndo possuem
2 pasta de dados, resultados, métodos e acesso na pasta? N/A permisséo de alterar e N/A
trilha de auditoria. XIsim []N&ao excluir arquivos da pasta.
- Pasta de backup é
Verificar se a pasta de backup no A pasta de backup no P
. , . . , . rotegida por senha e
3 servidor esta protegida por senha e servidor esta protegida? profegica p N/A
- - N/A acesso apenas ao
limitada a Administrador de TI. XISim [IN&o
Administrador de TI.
Imprimir um relatério com os dados do
. L Confrontar relatério
processo e da trilha de auditoria. N/A Dados impressos e dados N/A
4 . impresso com os dados ) ) _
Confrontar os dados impressos com 0s eletrdnicos sdo idénticos.
A eletrénicos.
dados eletrdnicos.




Validacido de Sistemas Computadorizados

Protocolo de Qualificacao de Operagao — Adendo

QPack

Documento: VSC-PQO 04

Versdo: QA

Departamento: Documentagéo / Garantia da Qualidade

Pagina 39 de 49

Certificado N°: 041/25

ID/ITAG: HPL 35

FeEse A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Verificar a rotina de backup e confrontar As pastas com dados,
- - . As pastas com dados,
se as pastas de dados de usudrios, usuarios, métodos e log
) usudrios, métodos e lo
2 dados, métodos e log do sistema estao estdo salvos no backup? N/A g N/A
estdo salvos no backup.
salvas na rede. XISim [IN&o
Comentarios
Rz llize® 8o EHe e Referen_ma.d? re_Iatorlo Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025
2.8. Procedimento Operacional Padréo
—_— O objetivo deste teste é verificar se para o sistema foram elaborados procedimentos operacionais Pagina do
Objetivo ~ . . ; i 40 - 47
padrdo e se usuarios foram treinados nestes procedimentos. roteiro:
Critério de aceitacao Os testes serdo aceitos se 0s resultados coincidirem com os resultados esperados. Anexo: Qg O2.2880112—f)011a
Referéncia na AR 6.1.6;6.2.4;6.7.7; 6.8.6; 6.9.2; 6.9.3; 6.10.7; 6.2.4; 6.1.6 Corrida n° N/A

Pré-requisitos

Procedimentos elaborados e aprovados.
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Passo AR
A ~ . Evidéncia / Aprovado / Reprovado
Tgs(,)te Referéncia / Acéo Dado a ser registrado Registro de Incidente RESUEED [EpEEee Iniciais do executor
Cédigo do POP:
Evidenciar a existéncia do procedimento / POP efetivado e usuarios
. N/A
. de Operacéo do Sistema. NIA treinados. NIA
Verséo: --
POP efetivado e usuarios
Evidenciar nos procedimentos de Cédigo do POP: treinados.
Operacéo do Sistema a mengé&o sobre a N/A Mencao sobre a
2 — ~ - ~ - N/A N/A
conscientizacdo da utilizacdo de usuério ITEM: 5.2 conscientizacdo da
e senhas individuais. Versio: -- utilizacéo de usuério e
senhas individuais.
Evidenciar a existéncia de procedimento
de Administracédo do Sistema referente SN CD (Ol POP efetivado e usuarios
3 N/A N/A . N/A
ao processo de troca de senhas para - treinados.
. Versdo: --
usuarios.
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Passo A
A ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Agéo Dado a ser registrado Registro de Incidente Resultado Esperado s ) G sl

Evidenciar a existéncia do procedimento
de Administra¢é@o do Sistema Coadigo do POP:
contemplando a forma de concesséo de N/A POP efetivado e usuarios

= acesso e a forma de solicitagéo de ITEM: --. NIA treinados. NIA
acesso devendo o usuario estar treinado Versio: --
para receber acesso ao sistema.
Evidenciar a existéncia de procedimento Cédigo do POP:
que contemple informagdes quanto ao N/A POP efetivado e usuarios

5 . . N/A . N/A
desligamento ou mudanca de area de ITEM: -- treinados.
colaboradores para o setor de TI. N

Versao: --

Evidenciar no procedimento de Cédigo do POP:
Administracao do Sistema a mencao N/A POP efetivado e usuarios

6 S ITEM: -- N/A . N/A
sobre o processo de solicitacdo e troca treinados.
de senha a TI. Verséo: --
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Passo A
A ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Acéo Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Evidenciar no procedimento de Codigo do POP:
Administracdo do Sistema que 0s N/A POP efetivado e usuarios
7 . - ~ N/A . N/A
usuarios utilizem padréo de senha com 8 ITEM: -- treinados.
(oito) caracteres alfanuméricos. .
Versdo: --
Evidenciar no procedimento de Codigo do POP:
Administracdo do Sistema a necessidade N/A POP efetivado e usuarios
8 ~ ~ L . N/A . N/A
de nado exclusao de usuarios no sistema, ITEM: -- treinados.
somente desabilita-los. .
Versdo: --
Evidenciar no procedimento de
Administracao do Sistema a menc¢éao Cod|g(')\|§i: O _ _
. POP efetivado e usuarios
9 sobre a realizag&o do backup de dados ITEM: -- N/A . N/A
d 4li | iodo minimo de 3 treinados.
e andlises pelo periodo minimo de Versio: --
(trés) anos.
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Passo A
A ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Acéo Dado a ser registrado Registro de Incidente Resultado Esperado s ) G sl
Evidenciar no procedimento de
Administracdo do Sistema a menc¢éo
sobre o padréo das justificativas dos Cédigo do POP:
campos obrigatérios do sistema: N/A T T S
efe
10 (A) Nome do arquivo; N/A ] N/A
4 . ITEM: -- treinados.
(B) Método;
(C) Localizagao. Versao: --
(D) Descricéo de dados;
(E) ID da amostra.
Evidenciar no procedimento de Cédigo do POP:
Administracdo do Sistema a mencéao N/A POP efetivado e usuarios
11 - N N/A . N/A
sobre a responsabilidade sobre a criagéo ITEM: - treinados.
dos métodos analiticos. Versio: -
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado : : Resultado Esperado S
Teste Registro de Incidente Iniciais do executor
Procedimento esta
Evidenciar a existéncia do procedimento elaborado, aprovado e
- . POP efetivado e usuarios
12 de Controle de Mudangas. usuarios treinados? N/A . N/A
Osi XINa treinados.
im ao
Versao: --
Evidenciar nos procedimentos de Cddigo do POP:
Operacao do Sistema a mencgéo sobre a N/A POP efetivado e usuarios
1 trilha de auditoria ser consultada para ITEM: - NIA treinados. NIA
liberagé@o do produto.
¢ P Verséo: --
Evidenciar no procedimento de
Administrac@o do Sistema a mencéo Codigo do POP:
sobre de quem é a responsabilidade para N/A POP efetivado e usuarios
L atribuicdo do perfil de acesso e a ITEM: -- NIA treinados. NIA
responsabilidade para acesso aos Versao: --
grupos criados.
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Passo A
A ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Acéo Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Evidenciar no procedimento de Cédigo do POP:
Administracdo do Sistema a menc¢ao N/A POP efetivado e usuarios
1% sobre quais as regras deverdo ser ITEM: -- N/A treinados. N/A
atendidas para criacdo de um projeto. Versao: --
. . . . Cédigo do POP:
Evidenciar no procedimento de Operacéo
. N/A POP efetivado e usuarios
16 a mengéo sobre o passo a passo da ) N/A _ N/A
o . ITEM: - treinados.
criagcdo do método.
Verséo: --
Evidenciar no procedimento de Operacéo Cédigo do POP:
a mencao sobre o registro de
_ . . N/A POP efetivado e usuarios
17 informacdes no Logbook referentes a N/A _ N/A
. . ITEM: -- treinados.
quais analises foram executadas e em :
gual equipamento. Versao: --
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Passo A
A ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Acéo Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Evidenciar no procedimento de Tl que
mencione acessos remotos. Cédigo do POP:
N/A POP efetivado e usuarios
18 N/A . N/A
ITEM: -- treinados.
Versao: --
Comentarios
Resultado do teste como Referen_c|a.d9 re_latorlo Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025
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3. FORMULARIO DE PROGRESSO DE TESTES E REVISAO POS-TESTES

Primeira Execucgéo Segunda Execucao
Referéncia
do Teste Resultado Observacoes Resultado Observacoes
21 Aprovado N/A
2.2 Aprovado N/A
2.3 Aprovado N/A
2.4 Aprovado N/A
2.5 Aprovado N/A
2.6 Aprovado N/A
2.7 Aprovado N/A
2.8 Aprovado N/A
Iniciais do executor: RC Data: 16/01/2025 Iniciais do executor: Data: / /
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4, SUMARIO DE INCIDENTES DE TESTES

Incidéncia n°. Breve descricdo do incidente CM N° RNC N° Proposta

Iniciais do executor: RC Data: 16/01/2025
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5. ACEITAGAO FINAL

CERTIFICADO DE ACEITA(;AO
Nés confirmamos que os testes de aceitacdo do sistema foram executados satisfatoriamente, e considera-se qualificado quanto as suas
funcionalidades para ao que tange a Validacdo de Sistemas Computadorizados. O Relatério Final de Validacdo do Sistema sera emitido apés a

conclusdo da fase de Desempenho do sistema.

Em nome da
QPack

Assinatura Digital

Em nome da
Valer Laboratorios

Garantia da Qualidade

Assinatura Digital

Observacéao:
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System Name System Information EMF Status
HPL35 Agient LC / 192.168.254.11 EMF?  mmm Not Ready
G1311A QuatPump
Serial # DE23520841 2
) o Wi ==
Firmware: A.06.55 [004]
G1329A ALS - Sample Themmostat (Product# G1330B, Serial¥ DE13213570)
Serial # DE43616935 - Tray (100x 2ml) =
it A0B54[003] Metering Parameter (Loop Size 100 W, Seat Capillary 2,3 u) A 9 ==
G1316A TCC - 6-Port Column Switching Valve
Serial # DE23330303 -
S ] Wi ==
Firmware: A.06.50 [005]
G1315D DAD - No Flow Cell Info
= Serial # DE64261556 - No UV Lamp Info
—. I B0675(0010 UV Lamp Type (2140-0820 Lamp compatible - without continuous lamp heating) W@ /=3 -UVlamp not ready
T ’ o - LAN Settings (IP: 192.168.254.11, SM: 255.255.255.0, GW: 0.0.0.0, MAC: 0030D315FAAD, Init M...




